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Socialbots: Gefahr fir politische Diskussionen und Meinungsbildung im
Internet?

Florian Muhle

Wenige Tage vor der 58. US-Prasidentschaftswahl am 9. November 2016 tauchten in den internationalen Me-
dien Schlagzeilen auf, die darauf hinwiesen, dass sogenannte Socialbots den Ausgang der Wahl zugunsten des
Kandidaten der Republikaner Donald Trump beeinflussen kénnten. Hierbei handelt es sich um Computerpro-
gramme, die zu manipulativen Zwecken in sozialen Netzwerken eingesetzt werden. Hierzu geben sie falschli-
cherweise vor, »echte« Nutzer zu sein, und verbreiten — hdufig im Verbund mit anderen Socialbots — gezielt und
massenhaft bestimmte Nachrichten oder Hashtags, um die Aufmerksamkeit der Online-Community sowie
interessierter Dritter (zum Beispiel Politik und Massenmedien) auf spezifische Themen und Inhalte zu lenken

und deren Popularitat zu beeinflussen (1).

Bevorzugtes Einsatzgebiet von Socialbots ist der Kurznachrichtendienst Twitter, der einerseits ein zunehmend
bedeutsames Medium fir politische Kommunikation darstellt (2) und es andererseits tiber seine offene API
(Application Programming Interface, Programmschnittstelle) verhaltnismaRig leicht macht, Accounts zu auto-
matisieren. Genau dies scheint nun auch bei der US-Wahl der Fall gewesen zu sein. So nehmen Forscher an,
dass bis zu 15% der Accounts, die sich an der Twitter-kommunikation zur Wahl beteiligt haben, in Wirklichkeit

Socialbots waren, die zudem in hohem Maf3e zugunsten Donald Trumps agitierten (3).

Angesichts dessen erscheint es nicht verwunderlich, dass nach dem tberraschenden Wahlausgang im Zuge der
Ursachenforschung Socialbots als mogliche »Kénigsmacher« Donald Trumps in den Blick gerieten und von Poli-
tik und Offentlichkeit fir den Wahlausgang (mit)verantwortlich gemacht wurden — mit Folgen auch fir die
Diskussion in der Bundesrepublik Deutschland. So wies Bundeskanzlerin Angela Merkel nur wenige Tage nach
der US-Wahl in einer Rede vor dem Deutschen Bundestag auf Gefahren hin, die Bots fur Meinungsbildungspro-
zesse bedeuten kdnnen (4), und die Griinen forderten bereits mit Blick auf die Bundestagswahl 2017 in einem
Beschluss der Bundestagsfraktion die Kennzeichnungspflicht von Socialbots, um Mediennutzer vor Tauschung
und Manipulation zu schitzen (5). Dazu passend stellte der Deutschlandfunk fest, dass »der Weg an die Macht
[..] neuerdings Uber Socialbots [fiihrt]« (6), wahrend auf Arte angesichts der kostenglinstigen Herstellung von

Socialbots die Frage gestellt wurde, ob »unsere Wahlen gekauft« (7) seien.

Socialbots und Online-Diskurse

Deutlich wird durch die Reaktionen auf den Einsatz von Socialbots, dass diese seit der Wahl Donald Trumps
auch in Deutschland als Problem, wenn nicht gar Gefahr fiir Diskussionen und Meinungsbildungsprozesse im
Internet betrachtet werden, der begegnet werden muss, um Manipulation und Beeinflussung von Wahlent-
scheidungen vorzubeugen. Zugleich ist aber zu konstatieren, dass die existierende Forschung noch den Nach-

weis moglicher Wirkungen von Socialbots auf Online-Diskurse schuldig bleibt (8) und existierende Studien na-

Muhle, Florian: Socialbots — Gefahr fiir politische Diskussionen und Meinungsbildung im Internet?
eNewsletter Wegweiser Biirgergesellschaft 03/2019 vom 13.03.2019

Seite 1



$ wegweiser i
$ biirgergesellschaft.de Mitarbet

hezu ausschlief8lich mit automatisierenden Methoden der Big- Data-Analyse, d.h. der »informationstechnologi-
schen Auswertung grolRer Datenmengen« (9) arbeiten, die im Vergleich zu traditionellen Instrumenten der

sozialwissenschaftlichen Forschung eine deutlich geringere Validitat aufweisen (10).

So konnte ich gemeinsam mit meinen australischen Kollegen Robert Ackland und Timothy Graham von der
Australian National University in Canberra in einem Projekt zur Rolle von Socialbots bei der US-
Prasidentschaftswahl (11) zeigen, dass etwa der in der existierenden Forschung haufig eingesetzte »Botome-
ter«, eine Software zur automatischen Erkennung von Socialbots, systematisch falsche Ergebnisse produziert,
da er einerseits Accounts von Organisationen und Prominenten haufig als Socialbots identifiziert und diese
andererseits in der Twitter-Kommunikation zur US-Wahl Gberproportional (im Vergleich zur durchschnittlichen

Twitter-Kommunikation) aktiv waren.

Anhand eines eigenen Datenkorpus, der die Aktivitaten von 26.564 Twitter-Accounts enthalt, die an Online-
Diskussionen zur US-Wahl partizipierten, haben wir die Ergebnisse des Botometers stichprobenhaft tiberprift.
Dabei zeigte sich, dass von 100 gepruften Accounts, die von der Software als botgesteuert kategorisiert wurden,
lediglich 16 als tatsachlich botgesteuert identifiziert werden konnten. Bei 69 Accounts haben wir dagegen mit
Sicherheit festgestellt, dass diese nicht als Socialbots einzustufen sind (12). Beim Gberwiegenden Teil dieser
durch den Botometer falsch kategorisierten Accounts handelte es sich um Konten von Organisationen (insge-
samt 27) oder Personen offentlichen Interesses (insgesamt 30). Im Ergebnis bedeutet dies, dass offensichtlich

bedeutend weniger Socialbots wahrend des Wahlkampfes aktiv waren als bisher angenommen.

Aktivitaten und Resonanz

Zudem zeigt ein genauerer Blick auf die Aktivitaten der verblei-
benden verifizierten Bots, dass diese kaum in der Lage waren,
Reaktionen anderer User zu generieren. Zwar zahlen Socialbots
zu den aktivsten Accounts innerhalb des von uns unter-
suchten Datenkorpus —so handelt es sich bei sechs der zehn
aktivsten Accounts um Bots, darunter auch die Accounts auf
den Platzen 1 und 2 — dennoch erzeugen diese keinerlei Reso-

nanz beianderen Usern. Vielmehr bleiben samtliche Tweets,

die sich explizit an andere User richten, unbeantwortet, was in
Abbildung 1 deutlich wird, welche die Aktivitaten des aktivsten

(Bot-)Accounts im Datenkorpus visualisiert. Abbildung 1: Visualisierung der Aktivititen des

) ) ) ) ) aktivsten (Bot-)Accounts im untersuchten Datenkor-
Der Bot-Account ist hier als roter Kreis dargestellt, die von ihm
pus / Quelle: Eigene Darstellung
adressierten anderen User werden durch die blauen Kreise
reprasentiert. Die blauen Pfeile zeigen die Aktivitaten des Bot-Accounts, die sich auf die anderen User richten.
Wie zu sehen ist, flhren gleichzeitig keine Pfeile in Richtung des roten Kreises, sondern alle von ihm weg. Dies

zeigt, dass sich trotz aller Bemihungen niemand auf die Kommunikationsangebote des Bot-Accounts einlasst
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und diese stattdessen ignoriert werden. Deutlich tritt damit die Erfolglosigkeit der Versuche des Bots zutage,
kommunikative Beziehungen zu anderen Usern zu etablieren. Entsprechend erscheint es auch als hochgradig
unwahrscheinlich, dass Socialbots in der Lage sind, (nachhaltig) Diskussionen und Meinungsbildungsprozesse

auf Twitter zu beeinflussen.

Vorbereitung statt Diskurs

Uberdies spricht hierfur auch, dass der Kurznachrichtendienst — entgegen landlaufiger Meinung —insgesamt
kaum als Medium offentlicher Deliberation begriffen werden kann. Denn tatsachlich finden auf Twitter kaum
Diskussionen statt, auch nicht im Rahmen politischer Kommunikation (13). Stattdessen dient ein Grol3teil der
Kommunikation lediglich der (Weiter-)Verbreitung von Nachrichten, so dass Twitter angemessener als Verbrei-
tungsmedium, denn als Medium &ffentlicher Deliberation charakterisiert werden kann. So bilden Nachrichten,
in denen User auf die Beitrage anderer reagieren und auf diese Weise in eine Diskussion eintreten, nur einen
verschwindend geringen Anteil der Gesamtkommunikation. In dem von uns erhobenen Datenkorpus sind dies
lediglich 1,8%, wahrend 2/3 der Nachrichten Retweets sind, mit denen existierende Nachrichten lediglich wei-

terverbreitet werden.

Selbst in den »personlichen Offentlichkeiten« (14) der Twitter-User, die aus denjenigen bestehen, die einander
folgen, beteiligen sich zumeist nur wenige Personen an Diskussionen, die zudem in der Regel sehr kurz bleiben
(15). In den meisten Féllen bestehen »Diskussionen« gar nur aus zwei Redeziigen. Das heiflt, Tweets werden
lediglich einmal beantwortet, ohne dass hieraus ein langerer Dialog entsteht. Vielmehr nehmen entsprechende
Antworten eher die Form »freistehende[r] AuRerungen« (16) an, die ihrerseits unbeantwortet bleiben, so dass

kaum offentliche Deliberation auf Twitter beobachtet werden kann.

Zusammengefasst bedeutet dies, dass Twitter insgesamt als Medium 6ffentlicher Diskussion und Meinungs-
bildung tUberschatzt wird und auch die Rolle, die Socialbots hierbei spielen, nicht iiberbewertet werden sollte.
So scheinen Socialbots kaum in der Lage zu sein, sich substanziell an ohnehin nur rudimentar stattfindenden
Online-Diskussionen zu beteiligen oder gar manipulativ auf politische Meinungen oder das Wahlverhalten von
Blrgern einzuwirken. Stattdessen scheinen selbst die Aktivitaten der aktivsten Socialbots vor allem eines zu

bestarken: die Ignoranz der von ihnen adressierten (menschlichen) User.

Socialbots als Agenda-Setter

Stellen Socialbots deswegen kein Problem fur Demokratie und Politik dar? Ich denke doch! Allerdings sollte
dieses Problem eher nicht auf der Ebene einer moglichen Beeinflussung individueller Meinungen und Wahlent-
scheidungen gesucht werden. Relevanter scheint es, genauer auf die Rolle zu achten, die Twitter fir Politik und

Massenmedien spielt.

Denn wahrend sich >normale« Twitter-Nutzer in vielerlei Hinsicht ignorant gegentiber dem geben, was andere
dort mitteilen, gilt dies fur Politiker und Journalisten nicht. Diese beobachten das Online-Geschehen in der Re-

gel sehr genau und reagieren viel sensibler auf erkennbare (oder kiinstlich erzeugte) Trends. Nicht nur nutzen

Muhle, Florian: Socialbots — Gefahr fiir politische Diskussionen und Meinungsbildung im Internet?
eNewsletter Wegweiser Biirgergesellschaft 03/2019 vom 13.03.2019

Seite 3



$ wegweiser i
$ biirgergesellschaft.de Mitarbet

sie den Nachrichtendienst zur Verbreitung eigener Inhalte, dariiber hinaus betrachten sie Twitter zunehmend
als ,Seismographen‘ 6ffentlicher Meinung. Das heif3t, der Dienst wird als Informationsquelle genutzt, um etwas
Uber die Stimmungen in der Bevdlkerung zu erfahren, und stellt ein zunehmend wichtiges »Instrument zur

Messung offentlicher Meinung« (17) dar.

Ist dies aus Perspektive sozialwissenschaftlicher Forschung schon immer fragwiirdig (18), gilt dies natrlich
umso mehr, wenn angenommen werden muss, dass Socialbots (aber auch koordinierte menschliche Aktivita-
ten) gezielt eingesetzt werden, um bestimmte Themen bzw. Hashtags massenhaft zu verbreiten und zu
»Trending Topics< zu machen. Denn wenn dies gelingt und zusatzlich Medien und Politik entsprechende Trends
zum Anlass nehmen, um hierlber zu berichten bzw. hierauf politisch zu reagieren, besteht die Gefahr, dass
Socialbots, die bestimmte Themen oder Hashtags verbreiten, zu Agenda-Settern werden und auf diese Weise

schlielRlich auf indirektem Wege Einfluss auf politische Debatten und Entscheidungsprozesse nehmen.

Solange also die professionellen Beobachter daran festhalten, die politische Kommunikation auf Twitter als
Informationsquelle und Seismographen flr 6ffentliche Meinung zu behandeln, stellen Socialbots zumindest

eine indirekte Gefahr fir Demokratie, Offentlichkeit und politische Willensbildung dar.

Diese liegt nicht darin, dass sich Wahler von Socialbots beeinflussen lassen, sondern dass sich Politik und Medi-
en ein falsches Bild von der 6ffentlichen Meinung machen und auf dieser Grundlage ihr Handeln von falschen

Voraussetzungen abhangig machen. Es sind also weniger die Blrgerinnen und Burger, die sich durch Socialbots
tauschen lassen, sondern vielmehr Politik und Massenmedien, deren Aufmerksamkeitsscheinwerfer sich relativ

ungefiltert auf das Online-Geschehen richten.
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